Kanton Zug %. éimg{ée
- walden

Verwaltungsvereinbarung
betreffend die Leistungserbringung des Kompetenzzentrums IT-Forensik der Zuger Poli-
zel an die Kantonspolizei Obwalden

Die Kantone Obwalden und Zug vereinbaren

gestutzt auf Art. 15 des Konkordats vom 6. November 2009 uber die Grundlagen der Polizei-
Zusammenarbeit in der Zentralschweiz (Polizeikonkordat Zentralschweiz [ZPK], BGS 511.1
bzw. GDB 510.12) sowie gestitzt auf § 1 Abs. 2 Bst. b des Polizeigesetzes des Kantons Zug
(BGS 512.1), Art. 2 Abs. 2 Bst. b des Polizeigesetzes des Kantons Obwalden (GDB 510.1):

Art. 1 Gegenstand

Diese Verwaltungsvereinbarung regelt die Leistungserbringung des Kantons Zug an den Kan-
ton Obwalden im Bereich IT Farensik.

Art. 2 Parteien

Leistungserbringer ist der Kanton Zug.

Leistungsersteller ist das Kompetenzzentrum IT-Forensik des kriminaltechnischen Dienstes der
Zuger Polizei.

Leistungské&ufer ist der Kanton Obwalden.

Leistungsbeziiger ist die Kantonspolizei des Kantons Obwalden.

Leistungserbringer, Leistungsersteller, Leistungskaufer und Leistungsbeztger werden kollektiv
als die Parteien bezeichnet.

Art. 3 Vereinbarungen mit weiteren Leistungsnehmern

Es steht dem Leistungserbringer frei, die Dienstleistungen des Kompetenzzentrums IT-Forensik
der Zuger Polizei weiteren Kantonen zuganglich zu machen. Prioritér steht die Leistungserbrin-

gung fur diejenigen Leistungskaufer im Fokus, mit welchen eine entsprechende Vereinbarung
vorliegt.
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Art. 4 Grundsiitze

Ziel des Kompetenzzentrums IT-Forensik ist es, die immer grésseren Datenmengen, welche in
den verschiedenen Strafuntersuchungen und polizeilichen Ermittiungen anfallen, gesetzeskon-
form zu sichern und fur die Ermittlungen aufzubereiten und dem Leistungsbeziiger innert einer
bestimmten Frist mit rechtsgentgendem Qualitatsstandard (Norm ISO/IEC 17020) fur die Aus-
wertung zur Verfagung zu stellen.

Art. 5 Organisation, Betrieb und Unterhalt

Aus- und Aufbau der Infrastruktur des Kompetenzzentrums IT-Forensik sowie die anfallenden
Kosten-tréigt-der Kanton Zug. Er deckt diese durch den Erlts aus der Leistunyserstellung ab
(Kostenneutralitat).

Die Zuger Polizei betreibt das Kompetenzzentrum IT-Forensik. Sie entscheidet iiber die Investi-
tionen und laufenden Kosten, welche fur die Leistungserstellung notwendig sind. Insbesondere
entscheidet sie iiber die Personalbereitstellung, welche sich unter anderem aufgrund des zu
erwartenden Auftragsvolumens von Seiten der Kantonspolizei Obwalden berechnet (Drittfinan-
zierung).

Die Kantonspolizei Obwalden betreibt einen Auswertungsarbeitsplatz, wo die durch das Kom-
petenzzentrum IT-Forensik aufbereiteten Daten weiterbearbeitet und ausgewertet werden. Die
Kosten fur den Betrieb und die erforderliche Infrastruktur werden von der Kantonspolizei Ob-
walden getragen.

Art. 6 Leistungseinkauf
Der Leistungsersteller erbringt fir den Leistungsbezlger folgende Leistungen:

a) Spiegelungen, Aufbereitungen und technische Auswertungen von Daten: Logische
und physikalische Sicherung von Daten im Rahmen von Strafuntersuchungen, standardi-
sierte und erweiterte Aufbereitung von Daten, technische Auswertung von Daten, Vernich-
tung von Daten, Unterstitzung bei Hausdurchsuchungen sowie weitere Dienstleistungen
nach Bedarf

b) IT-Beratung und Schulung: Fallspezifische Beratung, Schulung von Polizeimitarbeitenden
sowie weitere Dienstleistungen nach Bedarf

Der Umfang der Leistung richtet sich nach dem Anhang A1 Leistungskatalog zum Detailkon-
zept vom 8. September 2014 (Auszug angefiigt).

Der Leistungsbezuger stellt grundsatzlich den Transport der zu untersuchenden Datentrager
und Geréte in das Kompetenzzentrum IT-Forensik nach Zug sicher. Die Ruckgabe erfolgt ge-
mass Absprache mit dem Leistungsbeziiger. Dabei kénnen neben der physischen Ruckgabe
die bearbeiteten Daten unter Einhaltung der gebotenen Datensicherheit auch elektronisch
Ubermittelt werden.
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Art. 7 Auftragserteilung

Die Kantonspolizei Obwalden ubertragt samtliche Auftrage dem Kompetenzzentrum IT-
Forensik der Zuger Polizei.

Kann ein Auftrag aus Kapazitats- oder anderen Grunden nicht durch den Leistungsersteller be-
arbeitet werden, informiert dieser den Leistungsbezlger fruhzeitig. Letzterer ist anschliessend
fur die selbstandige Weitergabe des Auftrages an Dritte besorgt oder kann den Leistungserstel-
ler mit der Weitervermittiung beauftragen.

Das Kompetenzzentrum IT-Forensik kann nach Absprache mit der Kantonspolizei Obwalden fir
die fachtechnische Unterstitzung (insbesondere bei der Auswertung) beigezogen werden.

Art. 8 Abgeltung

Der Leistungsersteller stellt seine Aufwendungen dem Leistungsbeztger zu einem Stundenan-
satz von Fr. 160.-- (Stand zum Zeitpunkt des Abschlusses der vorliegenden Vereinbarung und
unter Beriicksichtigung der Indexierung sowie ohne Mehrwertsteuer) in Rechnung.

Fur dringlich zu erledigende Auftrage, die vor Ablauf der Frist von zwei Werktagen ab Abliefe-
rung an die Hand genommen werden mussen (Schutz hoher Rechtsgtiter, z.B. bei Entfuhrun-
gen, Geiselnahmen, Drohungen etc.) verrechnet der Leistungsersteller einen Zuschlag von
25%.

Kdnnen die Infrastruktur- und Personalkosten aufgrund der eingehenden Auftrage des Leis-
tungsbezigers nicht gedeckt werden, pruft der Leistungsersteller die notwendigen Anpassun-
gen in seiner Leistungserstellung bzw. der Leistungserbringer prift den Inhalt der vorliegenden
Verwaltungsvereinbarung. Eine Uberprufung findet erstmals per Anfang 2018 statt.

Der Leistungsersteller informiert den Leistungsbeziiger sechs Monate im Voraus uber Verande-
rungen in der Leistungserstellung, insbesondere betreffend Kosten, Auftragsdauer oder Quali-
tat. Aufgrund einer solchen Anpassung hat der Leistungskéufer das Recht, nach einer Voran-
kandigung mit einer sechsmonatigen Kundigungsfrist, den Vertrag zu kiindigen.

Der Leistungsbeziger informiert sofort den Leistungsersteller, wenn er mit den erbrachten
Leistungen nicht einverstanden ist. Letzterer ist gehalten, alifallige Mangel sofort zu beheben.

Art. 89 Qualitiit der Leistungserbringung

Die Bereitstellung der gesicherten und aufbereiteten Daten erfolgt nach Norm ISO/IEC 17020.
Die Zustellung der gesicherten und aufbereiteten Daten erfolgt gemass Leistungsauftrag Nr. 15
der Zuger Polizei (innert vier Wochen). Bei sehr umfangreichen oder komplexen Sicherstellun-
gen erfolgt die Bereitstellung der Daten fiir eine erste Sichtung (fallbezogene Auswertung) in-
nert vier Wochen; weitere Termine werden individuell vereinbart. Dabei mussen die strafpro-
zessualen Erfordernisse eingehalten werden.

Art. 10 Gewdhrleistung und Haftung

In Abweichung zu Art. 18 ZPK richtet sich die vorliegende Vereinbarung in Bezug auf die Ge-
wahrleistung und Haftung nach dem Auftragsrecht (Art. 394ff. OR). Der Leistungsersteller hat
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den Auftrag sorgfaltig auszufthren, haftet aber nicht fur einen bestimmten Arbeitserfolg. Im
Schadensfall muss er beweisen, dass er alle Massnahmen ergriffen hat, welche von ihm objek-
tiv verlangt werden konnten.

Bei Schiechterflillung meldet dies der Leistungsbezuger umgehend dem Leistungsersteller in
schriftiicher Form mit Begrtndung. Es kann Nachbesserung verlangt werden, ohne Kostenfol-
ge. Sollte dies nicht méglich sein, kann Schadenersatz geltend gemacht werden, oder allenfalls
auf eine Minderung der Honorarforderung bestanden werden.

Die Kantone haften ansonsten far die Handlungen ihrer Mitarbeitenden (hoheitliches Auftreten)
gemass ihren Verantwortlichkeitsgesetzen. Erfolgen Handlungen im Rahmen einer strafpro-
zessualen Zwangsmassnahme oder aufgrund eines_strafprozessualen Ermittlungsauftrages
gehen die strafprozessualen Regelungen vor,

Art. 11 Laufzeit der Verwaltungsvereinbarung

Diese Vereinbarung gilt unbefristet. Sie kann unter Einhaltung einer sechsmonatigen Kundi-
gungsfrist, frahestens per 31. Dezember 2017, gekiindigt werden.

Art. 12 Streitbeilegung

Zur Beilegung von Streitigkeiten gilt das Verfahren gemass Rahmenvereinbarung fur die inter-
kantonale Zusammenarbeit mit Lastenausgleich vom 24. Juni 2005 (Art. 31ff. IRV i.V.m. Art. 45

ZPK).

Die Kantone Obwalden und Zug bemtihen sich, Streitigkeiten durch Verhandlung oder Vermitt-
lung beizulegen.

Sie verpflichten sich, vor Erhebung einer Klage am Streitbeilegungsverfahren gem. IRV teilzu-
nehmen.

Art. 13 Inkrafttreten

Die Vereinbarung tritt nach Unterzeichnung der Kantone Obwalden und Zug in Kraft. Der Zeit-
punkt des Beginns der Leistungserbringung wird separat geregelt.

Zug, den /////‘/é Sarnen, den 2 9. AA 2040

Far den Kanton Zug
gemadss Regierungratsbeschluss
vom V. Dezember 2015

A i
Karl Walk rl/J

Kommandant Zuger Polizei Departementsvorsteher des Sicherheits-
und Justizdepartements

e e ke
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Auszug aus Anhang A1 Leistungskatalog zum Detailkonzept vom 8. September 2014

Autwandschatzung

Aufgsbenkatalog
1 Beschremg

Beschreibung

splegelungen und Auswertungen : (h]
Sicherung
Physikalisch  Daten ab Server, Computer, fa  Erstellen eines Images (1:1 Kopie) auf Festplatteund 2,5
Festplatien und Spelcherkarte diber Archivierung fur 3 Jahre
standardigierte Schnittstellen
Daten ab mobilen Geriten Gber ja  Erstellen eines Images (1:1 Kopie) auf DVD, BD odar 3
standardisierte Schnittstellen Festplatte und Archivierung fir 3 Jahre
Sichem von Netzwerkdaten ab ja  Sichem von Netzwerkdaten zur Malware Analyse auf 4
sichergesteliten Gerdten Fastplatle und Archivierung far 3 Jahre
Sichem von Netzwerkdalen nein Sichem von Netzwerkdaten ab laufenden Syslemen 16
(Internetuberwachuna) im Internet ’
Datensicherung ab defeklen oder nein Sichem der Rohdaten, durch Offnen eines 16
geschilzten Datentragem Datentragers (Chip-Off, Reparatur von defekten
Festplatien, Direktzugrifl auf verschlusselle
Fesliplatten)
Logisch von Daten ab Server, Computer, ja  Parlielles kopieren von sichibaren Daten auf VD, 8D 3,5
Cloud. Webmail (Passworl bekannt) oder Festplatte und Archivierung fur 3 Jahre
Dalen ab mobilen Gerdten inkl SIM- fa  Sichem von sichibaren Daten auf DVD, BD oder 1,75
Karten Fesiplatte und Archivieruna f0r 3 Jahre
Sicherung einer eflentlichen Webseite ja  Sichenung einer Webseite auf DVD oder BD 1
Sicherung von geschitzten Daten im nein Sicherung von geschiitzten Daten ab Cloud 8
Intemnet (Passwort nicht bekannt) Webmal, etc. (Passwort nicht bekannt)
Aufbereitung
Standard Standard Aufbereflung von ja  Signaturprifung, Entpacken von unverschlisselten 0.75
Computerdaten fiir die fallspezifische Containem, Wiederherstellung von geldschten
Analyse Dateien
Standard Aufbereitung von mobiten  Ja  Kategorisienng und Indexierung 0,25
Geraten fir die fallspezifische Analyse
Erweitert Erwelterte Aufbereitung von ja  Kategorisierung, indexierung und Filterung 15
Computerdaten fir die fallspezifische
Analyse
Erweiterte Aufbereitung von mobilen  ja  Filterung und Visualisierung 05
Geraten fur die fallspezifische Analyse
Datenwiederhersteliung ja  Wiederherstellung von Raidverbunden, Parlitionen 3
und Daleien aus dem nicht zugeordnelen Bereich
einfache Kryptoanalyse ja  Visualisierung von gespelcherten Passwortem und 3
Entsehliisseln von Daten (einfaches Passworl)
komplexe Kryptoanalyse nein Entschliisseln von Daten (komplexes Passworl oder 16
Hardware verschilisseft
Virtualtisierung ja  Viruelle Wiederherstellung eines Systems fir die 3
Auswertuna
Auswertung
Auswartung  Technische Analyse ja  Technische Analyse von Mobil-, Compuler und 25
Intermnetdaten
Faltspezifische Analyse ja  Erstellen eines Berichts zur fallspezifischen Anatyse 8
Auskunfisbegehren ja  IP-Adressen, E-Mail 1
intemetdienstieister
Vemnichten
Vemichtung Vemichtung ja  Vemichtung von sichergesteliten Daten und Geraten 15
Loschung {Original-Datentrager)
Parlielies Léschen ja  Parietles Loschen von Daten (auf Original- 8
Datentraqer)
Diensltigistungen
Hausdurch- Unterstitzung bei Hausdurchsuchung ja Unterstiitzung bel Hausdurchsuchung (Triage und a
suchung Datenslcherunq)
Aushandigung Partielle Aushandigung von Daten ja  Aushandigung von ausgewahiten Daten an den 8

Eigentiimer
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Leg (Aufwandschatzung

Aufgabenkatalog |

stichwort __|Beschreibung
T-Beratung ! Schulung

Beralung IT-Beratung im Fall ja  Faithezogene tetefonische Beratung 1
IT-Beratung im Fall ja  Fallbezogena Beratung vor Ort 4
Betreuung bei fallspeziischer Analyse ja Unters(itzung bei fallispezifischer Analyse durch 4

Emittler

Schulung Schulung von IT-Emittem ja  Fachbezogene Schufung von IT-Emitttem 8
Schulung von Polizeibeamien im ja  z.B. Anwarterkiassen, 8
Bereich ITF Kapo-inteme Ausbildunaen

‘intemer Betriebsaufwand ] m

Beschaffung  Updates von Software ja  Software aktuallisieren 0,5
Neubeschaffung von Software ja  neu Software beschaffen 2
Ersatzund mmmmmr—n—mmmmm.m 3
Hardware o R . . _

Service Periodische Servicearbeilen gemidss ja  Service an prozessiritischen Gerdten und Software 05
Wartunaspian

Wartung Periodische Wartung Labor ja  Wartung Labor vierteljanrlich 4
Periodische Warlung Archiv ja  Wartung Archiv jahniich 8

Aus- und Schulung, Weiterbildung und ja  exeme Aushidung und Semmare, geziehite 8

Weiterbidung Vemetzuna (T-Forenstker vemetzuna des IT-Foransik-Kompelenzzenirums
Rapporte, inteme Weiterhildung, ja inteme Weiterbildung und Rapporte 3
Schiessen, Akkraditierung

Administration  Lsistungsertassung, Tatigheiten ja Ambeitsrapporte, Erfassung Materialaufwand, 1

Administration Geschaft, Versand und Emplang von

‘Dokumenten und Waren

Geschélzter Arbeitsaufwand pro Kanton pro Jahr in Stunden
Geschatzier Personalaufwand pro Kanton pro Jahr in FTE

g G_ascpilzter Gasamlpagsma?beﬂ_arf in FTE
Ja: Arbett wird im Nﬁn‘naliall durch kaﬂneiehzi'entlum auéaéiﬁhn . o
Nein: Arbeit wird nicht durch Kompetenzzentrum ausgefiihr, geschitzt st Aufwand fr Adminitration und Beratung



